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Giris
GUnUmUzde, siber saldirilarin sikligi ve etki alanihem bireyselhem de
kurumsal alanda ciddioranda artti. Sektérel birregllasyonun
olmamasi, 3. Kisilerle sifre paylasimlari, karmasik parolamave 2
faktorll baglanti politikalarinin kullaniilmamasi ve firmalarin siber
guvenlik c6zUmlerineyeterince yatinm yapmamasi, son kullanicilarin

siber glvenlik anlaminda yeterince bilgi sahibi olmamasi, bu alandaki

riskleriarttirmaktadir.

Tamda buslregte, Resmigazetede dis ticaret sektdriine ydnelik,
gumrik musavirlerininve bu sidrecte kullanilan yaziimlarin gereklilik ve

sorumluluklarina deginen bir dlizenleme yayinlandi.

Evrim Yazilim olarak sézlesme siireclerimizhazrr, IGMD den bu konuda
bilgibekliyoruz, tarafimiza dénUs yapildiktan sonra karar vericilerinizin

bu sirece ulasmasiicinbirlink hazirlayip sizlerle paylasacagiz
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Yonetmelikte;

“GUmrik musavirligihizmetiveren gergek ve tizel kisiler,
bilgisayarveriisleme teknigiyoluyla beyanda bulunulmasina
ybnelik olarak kullandiklari bilgisayar sistemlerinde verilerin
isleme teknigiyoluyla beyanda bulunulmasina yénelik Gg¢lncl
kisilerden hizmet alinmasi durumunda hizmet alinan kisiyle yazil
sozlesme yapilmasive bu sézlesmede hizmet saglayicinin
hizmet kapsamindaki bilgive sirlari agiklayamacagdi hususlarinin

acikga belirtiimesigerekir.
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Evrimyazilim, gectigimizaralik ayinda kendii¢ organizas-
yonuna ait bilgilerinoldugu sunuculardayasadigi siber olay ile tim
sistemlerinigdzden gecirmisve 3 bagimsiz siber glvenlik sirketi

Uzerinden hizmet alarak bu alana ciddiyatinmlaryapmistir.

Istanbul Gimriik Misavirligi Dernegiile 24.04.2024 ginl diger yazilim
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firmalarininkatilimiile bir araya geldik ve gikan genelgeyive
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uygulamalaritkonustuk. Misterilerimize en gok fayda saglayacak
sekilde yol haritasinibirlikte belirleme karari aldik. Sézlesme

streglerimizde yeniydnetmelige uygun sekilde hazirlanmistir.

Siber Glvenlik alaninda yaptigimiz galigmalarin detayli faaliyet

raporunu, asagidakilinkte yer alan formu doldurdugunuz takdirde a4
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bilgisayarinizaindirip,inceleyebilirsiniz. Raporun sifresi cep "

el =

telefonunuza SMS olarak iletilecektir.

https://zfrmz.com/LQr7ILmwYupeNGTKVpFI



https://zfrmz.com/LQr71LmwYupeNGTKVpFI
https://zfrmz.com/LQr71LmwYupeNGTKVpFI
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26.11.2023 Tarihli Siber Olay
bize ne gdsterdi;

Tehdit aktori tarafindan Darkweb’de yayinlanan
s6zde iddialarin her birini, bagimsiz siber olay
mudahale sirketleriraporlariile aksiniispatladik.
Bu detaylari “Evrim Siber glivenlik faaliyet

raporunda“ inceleyebilirsiniz.

Whitepaper

“Busiberolayin &zeti, itibarzedeleme,
algiyaratma ve buradan birkazang elde
olsa da, tumservis ve yazilmlarimizda
siberglvenligiartirnciyatinmlaryapma
ve musterilerimizile her bir sureci geffaf

bir sekilde paylasma geregi duyduk.
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Yonetilentespit ve Miidahale Sistemi (Mdr) hizmeti; Tehdit
avi, izlemeve midahale gerceklestirmekigin teknolojive insan
uzmanligini birlestirenbir siber glivenlikhizmeti.

Dijital tehdit 6nleme veistihbarat servisi (DRPS) SiberTehdit
Istihbarati Ve Marka Korumasi, Dark Ve Deep Web Kontrold,
Oltalama Saldin Tespiti, Sektdrelistihbarat Ve Zafiyetistihbarati
ve Atak YUzey Analizi hizmetlerinikapsar.

KapsamliRed team sizmatesti; Senede 3 kez, Evrim.com
domaininintdm tyelerine (sunucular, e-mail sunuculari, 3. Parti
yazllimlar, kendiyazilimlari, calisan bilgisayarlari, yerel ag, internet
agina zorkullanilarak girilmeye ¢alisllir.

Tim kodlarinve servislerin statikkod analizi: Glvenlikagiklarini
tespitetmekicinkaynak koduninceleme slreciniifade eder.

0 tehditiyilestirmeplani; izole sunucu ortamlari, internet erisimi
ve Nat politikalari, tim karmasik parolayapilari, firewall ayarlari

incelenirve yenidenduzenlenir.

Whitepaper

Bllglsayarll veri |§Ieme teknlgl |Ie beyan yazilimi
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Gumruk Musavirlerimize onerilen

onlemler

a 3. kigilerile sifre paylasimiyapiimamasi

a  Siberguvenlikile ilgili danigmanlk
alinmasi

d  Karmagsik sifreleme ve 2 faktorlu
baglantipolitikalarina gecilmesi.

a  Firewall

O istihbarat hizmeti alinmasi

1 Senedeenazlkere Redteamsizma
hizmeti

[ MDREDR veya XDR hizmeti alinmasi

Whitepaper

Evrim Yazilim olarak bizden

alabileceginiz

a Siber glUvenlik yol haritasi zirvesi

a ITtarafinda siber anlamda yapiimasi
gereken konfigurasyon

1 SLAdestek paketiicerisinde istihbarat
hizmeti verilmesi

[ SLAdestek paketiicerisinde Redteam
sizma hizmeti

d  Evrim ekosistem firmalarina 6zel fiyat

avantajli siber givenlik hizmetiveren
firmalarile iletigim
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